Stej PowerFilter PS

Marknadsledande e-postskydd for myndigheter, kommuner & landsting

Ingen investering i mjuk eller hardvara

Ingen installation eller underhall

Minimal administration

Fungerar for alla plattformar & klienter
Minimerad risk for forlorad e-post

Integrerat verktyg for gallring & granskning
Ligger i linje med lagar & rekommendationer
Foljer Statskontorets & SKL:s rekommendationer
Okad IT-sdkerhet & tillginglighet

Okad produktivitet

Kostnadseffektivt

Miljovanligt

Helt enkelt det smartaste valet
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Fordelarna med SaaS i molnet

Stejs samtliga tjanster finns som SaaS (Software ° Fungerar tillsammans med alla system och
as a Service eller Security as a Software) i klienter.
molnet. E-postsakerhet i molnet ger en rad . Inga resursmassiga flaskhalsar. Skalbarhet
fordelar. ar obegransad.
. Ingen investering i tid, mjuk- eller ° Du slipper krangliga och dyra
hardvara. licensmodeller.
o Ingen installation och inga uppdateringar. . Du far total kontroll direkt via webben,
Uppdateringar sker automatiskt och utan utan program eller andra verktyg.
avbrott. ° Miljévanligt genom minskad hardvara och
° Minimalt underhall och minskad elférbrukning.
administration.
° Inga krav pa specifik forkunskap.

Sa fungerar Stej PowerFilter PS ™

Istéllet for att alla e-postmeddelanden gar direkt vara legitim e-post rapporteras automatiskt med

till din e-postserver eller ditt webbhotell sa funktionen SmartQR - enligt det intervall och till

slussas de forst via Stej PowerFilter PS som pa de mottagare som du 6nskar.

ett effektivt satt stoppar spam, virus och annan

typ av skrappost. Hela flédet ar transparent for e-postanvandaren
och darmed behdvs inga instdllningar andras i

Legitima e-postmeddelanden skickas direkt varken e-postklienter eller e-postserver.

vidare till din e-postserver utan markbar
fordrojning.

Uppenbart spam stoppas direkt. Ovrig skrappost
placeras i karantan i 28 dagar. Spam som kan

Karantdn Datorer & andra klienter
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Stej PowerfFilter PS Mottagande e-postserver



Stej PowerFilter PS ™

En unik tjanst

Korrekt hantering av skrappost inom svensk
offentlig sektor stéller en rad krav pa den l6sning
som anvands. Stej PowerFilter PS ar en unik och
marknadsledande tjanst som utan kompromiss
ger dig inom offentlig sektor ett komplett e-
postskydd enligt de lagar och
rekommendationer som finns. Samtidigt far du
en administrativt och ekonomiskt effektiv
hantering och minimerar risken for att forlora e-
post fran medborgarna.

Foljer rekommendationer

Stej PowerfFilter PS féljer de rekommendationer

som finns for offentlig sektor. Hansyn har tagits

till bland annat:

° En rad myndigheters rekommendationer,
sasom Statskontorets avhandling
”"Myndigheternas spamhantering”.

° SKL:s rekommendationer enligt ”Digital
sopsortering” (nummer 07/3389).

° Tjansten liggerilinje med FL (5 §
forvaltningslagen) och PUL (33 §
personuppgiftslagen).

Utvecklas tillsammans med
offentlig sektor

Stej PowerFilter PS dr en levande 16sning. All
utveckling sker i samrad med den offentliga

sektorn och utvecklas |I6pande utifran era behov
och anvandarnas 6nskemal.

Er expert idag & i framtiden

Stej har lang och stor erfarenhet fran
spamhantering for offentlig sektor och vi haller
oss uppdaterade med praxis och
rekommendationer. Ni kan tryggt lata oss vara er
expert inom omradet sa ni kan fokusera pa mer
vardeskapande arbetsuppgifter.

Utbildning

Stej erbjuder utbildning pa plats i samband med
att Stej PowerFilter PS tillampas. Utbildningen
gor att ni kommer igadng snabbt och far den
absolut mest effektiva hanteringen av skrappost.
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Anpassningar for offentlig sektor

Stej PowerFilter PS utvecklas kontinuerligt.

Har foljer ett par exempel pa de anpassningar

som gjorts for den offentliga sektorn.

° SMTP-vitlista med svenska SMTP-servrar
for att undvika problem med svartlistade
nat och avsandare.

° Inbyggt verktyg for gallring och granskning

med loggning, arkivering och rapportering.

° E-postflode med sokfunktion for att
snabbt kunna hitta och se status for e-
postmeddelanden.

° Anpassade och intrimmade spamfilter av
och for svensk offentlig sektor.

° Réattighetssystem sa ni kan samordna
arbetet pa effektivaste mojliga satt.

° Mijuka svartlistor for att mojliggora
svartlistning av e-postadresser och
domaner.

° Karantanshantering med kontrollfunktion

sa ni enkelt kan verifiera att det som
stoppats som spam verkligen ar spam.

° Drift i tva toppmoderna datacenter pa
svensk mark for att undvika att e-post
skickas via utlandet i onédan.




Teknik & funktioner
Spamfilter

Stej PowerFilter PS anvander ett
marknadsledande spamfilter, som anvander ett
stort antal olika tekniker for att identifiera och
stoppa spam. Bland annat anvands bayesiskt
filter (ord och fraser), svartlistade URL:er och
bildfilter. Stej PowerFilter PS inkluderar dven
Sender Policy Framework vilket forhindrar att du
drabbas av e-poststudsar om din doman
anvands som avsandare for spam.

Stej Prefilter Technology ™

SPT stoppar spam och virus som kommer fran
kanda botnat och spammare. SPT inkluderar
flera olika realtidstekniker som stoppar éver 95%
av skrapet redan vid porten.

Virusfilter

Med hjalp av nara 800 000 virusdefinitioner
stoppar Stej PowerFilter virus och skadlig kod i
meddelanden, bifogade filer och dven filer i
packade format, t ex ZIP. Tillsammans med Stejs
spamfilter och SPT far du mer an ett heltdckande
skydd mot virus.

Kontrollpanelen

Med tjansten foljer en webbaserad och
anvandarvanlig kontrollpanel for administratérer
och anvandare. Via kontrollpanelen gors
onskade installningar, du kan soka live i e-
postflodet och ta del av karantédnen.

Specifikationer

For fullstandig specifikation se
www.stej.se/powerfilter.

Spamfilter med svart— och vitlista.
Virusfilter med filblockering.
Skydd mot phishing (natfiske).
Skydd mot DDoS-attacker.

SPT (Stej Prefilter Technology).

Mellanlagring (spoolning) om din e-
postserver inte fungerar.

° Webbaserad kontrollpanel med
anvandarnivaer och rattighetsstyrning.

Karantan med SmartQR ™

| Stej PowerFilter PS ingar en marknadsledande
karantanshantering. SmartQR rapporterar
automatiskt de spam som ligger i en grazon. Du
valjer sjalv till vem och hur ofta rapporterna skall
skickas.

E-postkontinuitet

Om din e-postserver inte ar tillganglig
mellanlagrar (spoolar) Stej e-posten tills din
server ater ar tillganglig. Pa sa vis 6kar du
tillgangligheten och riskerar inte att forlora e-
post t ex vid natstorningar och omstarter.

Mycket hog precision

Stej PowerFilter PS har mycket hog precision och
stoppar mer eller mindre allt spam, samtidigt
som andelen false positives ar lag.

SLA

Var SLA (Service Level Agreement) garanterar dig
mycket hog kvalité i tjansten; 99% skydd mot
spam, 100% skydd mot virus och 99,8%

tillganglighet.
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° Verktyg for gallring och granskning med
loggning och arkivering.

° SmartQR - marknadsledande
karantanshantering med rapportering.

° E-postflode - livesok i e-posttrafiken.

° Individuella installningsmajligheter.

° Leveransovervakning med larm per SMS
och e-post.

° Statistik och statistikrapporter.

° Forstklassig support via telefon och e-
post.



Verktyg for gallring & granskning

Granskning _ Snabbt & enkelt spam for snabbare granskning. Bland annat kan

) - grupperingar goéras utifran sdndande host,
Offentliga verlisamhe"ter bo"r grans!<a det sp'ar.n amnen, spampoang, storlek pa meddelanden
som stoppas for att sdkerstélla att ingen legitim och avsindarland.
e-post gar forlorad. Stej PowerFilter PS ar den
enda l6sningen pa marknaden som erbjuder ett

komplett och anpassat verktyg for gallring och Sama rbeta med d ndra

granskning som sakerstaller detta. Orga nisationer

. . SOQ tillater att flera organisationer, t ex flera
Stej OCUIar Quara ntine ™ kommuner, tillsammans gallrar och granskar
Verktyget heter Stej Ocular Quarantine (SOQ) skrapposten. Genom att samarbeta kan man
och effektiviserar gallrings- och ytterligare effektivisera granskningen.
granskningsprocessen av spam. Verktyget ar
inbyggt i Stej PowerFilter PS och gor att ni med AIIa beslut arkiveras

minsta mojliga arbetsinsats kan sakerstalla att
ingen legitim e-post forsvinner i den stora
mangden skrappost. Ni valjer sjalva vilka e-
postadresser som skall anvanda SOQ och
bredden pa det spam som skall kontrolleras. Ni
kan t ex vélja att funktionsadresser kontrolleras
med SOQ, medan personliga adresser far
karantanrapporter med SmartQR. SOQ och
SmartQR tillater er vélja den rutin som passar er Legrtim e-post
verksamhet absolut bast for att sakerstalla att
ingen legitim e-post gar forlorad.

Alla beslut som fattas i SOQ loggas och arkiveras
tillsammans med information om varje e-
postmeddelande. Arkiveringen sker utan
tidsbegransning. Ni kan mycket enkelt géra
utdrag fran loggen i CSV-format for egen
arkivering.

Den legitima e-post som patraffas med SOQ
slapps och nar darmed direkt den ursprungliga
mottagaren.

Teknik

SOQ anvander en effektiv matchningsteknik som
identifierar och grupperar (gallrar) samma typ av

Arbetsflodet med SOQ

Hur SOQ fungerar ar enkelt. All den e-post som klassificerats som skrdppost skickas till SOQ for gallring och
granskning. | SOQ gor forst kontrollanten sokningar for att gruppera spammet - sa kallad gallring.
Grupperingarna granskas darefter och ett beslut fattas for varje gruppering. Beslutet loggas och arkiveras.
Rapporter skickas automatiskt enligt 6nskat intervall till respektive organisationen. Organisationen
arkiverar rapporterna pa dnskat satt. Legitim e-post som felaktigt stoppats slapps direkt och nar darmed
den avsedda mottagaren.




ver 3.8 Stej Internet Services AB

Information om Stej

Marknadsledande leverantor

Stej ar marknadsledande som svensk leverantor
av e-postsakerhetstjanster. Vi hjalper foretag att
fa en trygg och val fungerande e-postmiljo fri
fran spam och virus, utan leveransproblem och
forlorad legitim e-post. Stej har kunder inom
den privata och den offentliga sektorn och
anvandare i 6ver 15 lander. Varje manad stoppar
Stej 6ver 250 miljoner skrappostmeddelanden.
Stejs kundundersékning gjord 2009 visar pa over
91% mycket néjda kunder.

Maximal tillganglighet

E-posten ar kritisk for de flesta foretag. Darfor ar
det Stejs hogsta prioritet att tjansten ar helt
transparent och inte orsakar stérningar i e-
posttrafiken. Detta uppnas genom hog teknisk
kompetens, drift i tva toppmoderna datacenter,
god infrastruktur och proaktiv 6vervakning.

Testa gratis i lugn & ro

Du kan testa alla Stejs tjanster gratis i 14 dagar
innan du fattar ett beslut. Testet ar helt utan
vidare forbindelser. S3 mycket som 96% av de
kunder som testar Stejs tjanster valjer att teckna
avtal direkt efter testperioden.

Nojdhetsgaranti

Vi ersatter dig for den tid du lagt ner om du
efter att ha testat Stejs tjanster véljer att inte
teckna ett avtal.

Support Premium Support ™

| Stej PowerFilter PS ingar Stej Premium Support
som ger support via telefon dygnet runt, aret
runt.

IT-avtal offentlig verksamhet

Stej tjanster erbjuds via Kammarkollegiets IT-
avtal (tidigare Verva) for offentlig verksamhet i
samarbete med partnern RedBridge.

Kompletterande tjanster

Stej erbjuder dven utgdende leveranser av e-
post med spam— och virusfilter, trygg och saker
backup av legitim e-post och webbfilter for sdker
och kontrollerad surfning. Lds mer har:
www.stej.se/securesmtp
www.stej.se/emailbackup
www.stej.se/webfilter

Intresserad - kontakta oss

Férsaljning
Tel: 08-5000 94 30
sales@stej.se

Support

Tel: 08-5000 94 25
support@stej.se

Webb: http://support.stejtech.net

WEDISH NETWORK
ECURITY CENTER

SNSC

Medlem i SNSC.

Stej Internet Services AB

Tel: 08-5000 94 20

Fax: 08-458 65 05

info@stej.se

www.stej.se

Besoksadress: Kommendorsgatan 5, Stockholm

Postadress:

Kommendorsgatan 5
114 48 Stockholm
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